ERGENE İLKOKULU
E-GÜVENLİK OKUL EYLEM PLANI


Ergene İlkokulu olarak çağın gereksinimi olan 21. Yüzyıl becerilerinin kazanılması öğrencilerimizin okul sonrası hayata ve iş hayatına en iyi şekilde hazırlanabilmesi için eğitim ve öğretim alanında faydalı olabilecek teknolojiden yararlanmaktayız. Yenilikçi teknolojilerle beraber internet kullanımı artarken, öğrencilerimize güvenli bir ortam sağlamak gerektiğinin, risklerin çeşitlerini ve sıklığını azaltmak veya daha da güvenli ortamları bulmak için çözümleri aramamız gerektiğinin farkındayız. Bu bilinçle çevrimiçi ortamda karşılaşılan riskler konusunda öğrenci, öğretmen, okul personeli ve velilere yönelik çalışmaları planlamakta, sunumlar yapmakta ve görünürlüğü arttırmak için panolar hazırlamaktayız. Bu kapsamda tüm gruplara internet güvenliği, güvenli ağ, siber zorbalık, sosyal ağlar, kişisel verilerin korunması kanunu ile ilgili geniş çaplı bilgiler verilmektedir. Bu çalışmaların tamamı okul rehberlik servisinin katılımıyla okulumuzun e- güvenlik komisyonu tarafından yürütülür.

Okulumuz, okul çapında bir zorbalık önleme programının oluşturulmasını kolaylaştıracak politikalar oluşturur. Başarılı ve etkili programlar, bireysel öğrencilerden ve sınıflardan, eğitimcileri ve öğrencileri birleştiren zorbalık karşıtı takımlara kadar, okulda her seviyede zorbalık karşıtı stratejileri teşvik etmek için çalışır.
Okumuzda MEB resmi internet hattı 2012 yılından itibaren kullanılmaktadır. Kullanılan internet öğrenciler için güvenlidir. İnternet hattı okul personeline, öğrenci ve misafirlere açıktır. Öğrenciler okulunun  bilgisayarlara ve güvenli internete ulaşabilmektedirler.
Okulumuz e- güvenlikle ilgili ulusal ve uluslararası gelişmeleri takip etmektedir. 

GÜVENLİK MÜFREDATIMIZ HAKKINDA ALINAN KARARLAR

Sosyal etkinlik derslerinde ve rehberlik derslerinde güvenli internet kullanımı ile ilgili kazanımlar eklenmesine, internetin bilinçli kullanımı ile ilgili konuların tespitinin Okulumuz Rehber öğretmenleri ile beraber e güvenlik komisyonu tarafından yapılarak diğer zümrelerle işbirliği halinde müfredata yerleştirilmesi sağlanmalıdır.
 	Gençlerde bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi için seminerler düzenlenmesine karar verilmiştir.
Sosyal kulüplerde ve derslerde kullanılan materyallerin kişisel verileri koruma kanununa uygun olması ve lisanslı ürün kullanılmasına dikkat edilmesine karar verilmiştir.
Ders kitaplarında mevcut bulunan e-güvenlik konularının daha ayrıntılı işlenmesi konusunda hassasiyet gösterilmesi kararlaştırılmıştır.






GENÇLERE YÖNELİK e GÜVENLİK ÖNLEMLERİ
Aileye yönelik gençlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili
bilinçlendirme çalışmalarına devam edilmesine,İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak için projeler yapılmasına,
Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik
verilmesine,Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli uygulamaları geliştirmek ve yaygınlaştırmak için üniversiteden akademisyenlerden yardım alınmasına karar verilmiştir.
Öğrencilerin görüntüleri ve kişisel bilgileri internet üzerinde paylaşılmamaktadır. Herhangi bir etkinlik ve proje kapsamında öğrencilerin bilgileri veya görüntüleri paylaşılacaksa velilerinden izin belgesi alınmakta ve kişisel verilerin korunması kanununa göre hareket edilmektedir.   

CEP TELEFONU veya KAYDEDİCİ CİHAZLARIN KULLANIMI

Öğrenciler öğretmenler kurulunda alınan kararla okul saatleri içinde okulda akıllı cep telefonu kullanmayacaklardır. Eğer okula akıllı ve ya tuşlu cep telefonu getirirlerse bu telefonları ilk ders saatinde sınıf telefon kutusuna emanete bırakacaklar telefonlar telefon odasında okul çıkışına kadar kilit altında tutulacaktır.
Öğrencilerin ve misafirlerin okul içerisinde izinsiz fotoğraf çekmesi ve kayıt alması yasaktır. Bu eylemlerde bulunan öğrencilere gerekli uyarılar yapılmaktadır.
Velilere her yıl, veli toplantılarında cep telefonu kullanımı konusunda bilgi verilir.
Öğretmenler genel kurulunda okul güvenliği ve dolayısıyla cep telefonu politikası hakkında değerlendirme amaçlı tartışmalar yapılır.
Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak Okulun resmi web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz.
Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler alınır.
Eğitimli video konferans servisleri için oturum açma ve şifre bilgileri yalnızca personele verilir.
Online dersler kapalı bir sistem üzerinden yalnızca okula kayıtlı öğrenciler ile yapılabilir.    

OKUL PERSONELİNE YÖNELİK GÜVENLİK ÖNLEMLERİ
Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli sağlanmasına,Çalışanların hepsi, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu tehlikeli durumuna düşürdüğü veya mesleki yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, hukuk, disiplin veya hukuki önlemler alınabileceğinin tebliğ edilmesine.
[bookmark: _GoBack]Okul çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı

çevrimiçi araçları kontrol etmelidir. Sınıflardaki akıllı tahtaların teneffüslerde açık kalmamasına
dikkat etmelidirler.
Okul personeli, öğrenci ve velilerle güvenli internet hakkında bilgi alabilecekleri internet
sayfaları paylaşılmıştır.

"Daha Güvenli İnternet Merkezi (gim.org.tr)
Safer Internet Center´ın resmi sayfası (https://ec.europa.eu/info/index_en)
Güvenli Web (guvenliweb.org.tr) – çevrimiçi güvenlik konuları için farkındalık portalı.
Güvenli Çocuk (guvenlicocuk.org.tr) – 13 yaşından küçük çocuklar için oyun ve eğlence portalı.
Ihbar Web (ihbarweb.org.tr) – yasadışı içerik için telefon hattı.
İnternet BTK (internet.btk.gov.tr) – İnternet ve BT yasası konusunda farkındalık portalı."
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